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                                                                      22.1.2012 
לכבוד 
מר דב צור, ראש עיריית ראשון לציון


רשום ובאמצעות פקס': 03-9547133
רחוב הכרמל 20 
ראשון לציון
א.נ., 
הנדון: רישות העיר ראשון לציון במצלמות מעקב
            אתכבד לפנות אליך בעניין הנדון בדברים כדלקמן:
1. לאחרונה פורסם כי עיריית ראשון לציון סיימה הליכי מכרז לפרישתן של 1,000 מצלמות מעקב ברחבי העיר. (הודעת העירייה מיום 24.10.2011; ׂׂ (www.rishonlezion.muni.il/ לפי הפרסומים, מצלמות מעקב אלה עתידות להיות מוצבות בחצרות בתי ספר, אזורי בילוי, אתרים הומי אדם במרכז העיר ועוד. מעבר להיקפו התקדימי, הפרויקט יישען על טכנולוגיה מתקדמת המעניקה לצופה בצילומים מבט חד המגיע עד כדי זיהוי פנים. 
2. פרישתן של מצלמות מעקב במרחב העירוני עומדת בניגוד בולט לעקרונות הקבועים בחוק יסוד: כבוד האדם וחירותו, התשנ"ב-1992 (להלן: "חוק היסוד"), לכללי המשפט המנהלי ולעקרונות תכנוניים מקובלים, כדלקמן:
1. החלטת העירייה על פרישת המצלמות מהווה חריגה מסמכות – כלל גדול הוא בשיטת המשפט הישראלית כי: "לכל מעשה מינהלי תהיה הסמכה בחוק, במישרין או בעקיפין, במפורש או במשתמע." (יצחק זמיר "הסמכות המינהלית", כרך א', עמ' 50). כעולה מהצהרת ראש העיר, רישות העיר ב- 1000 מצלמות נועד כדי "...לספק ביטחון והתרעה..." (הודעת העירייה הנ"ל מיום 24.10.2011) סמכותה של העירייה להסדיר עניינים של שמירה, אבטחה וסדר ציבורי מנויה בסעיפים 249(29) ו- 249(33) לפקודת העיריות (נוסח חדש). היקפה של סמכות זו נדון בבג"ץ 7186/06 יוליה מלינובסקי ואח' נ' עיריית חולון ואח' (פורסם בנבו, 2009). (להלן: "פרשת מלינובסקי") כבוד השופט רובינשטיין מתווה את גבולות הסמכות, כדלקמן: 
כאמור, על פעילות הרשות המקומית חל עקרון החוקיות. אין הרשות יכולה - בשונה מאדם פרטי - לעסוק (ובכלל זה להתקשר עם חברה פרטית) בתחומים שהמחוקק לא הסמיכה לעסוק בהם. מוכן אני להניח, כי עיריה מוסמכת לממן ולהעסיק מאבטחים שיאבטחו את מתקני העיריה, וזאת אף אם מטרת החיפוש בתיקי הבאים בשעריהם היא מעורבת, בין בטחונית לפלילית, בין בדיקת חשודי פח"ע לבין בדיקת חשודים בפלילים או בהפרת סדר ציבורי מסוג כזה או אחר. אני מוכן אף להניח, כי במקרים בהם מארגנת העיריה אירועים רבי משתתפים יכולה היא, ואף חייבת, לממן אבטחה חמושה לפי דרישות המשטרה או הממונים האחרים על הביטחון, מטעמים "מעורבים" כאמור. אך אינני בטוח כל עיקר...כי סעיף 249(29) לפקודת העיריות מסמיך את העיריה להפעיל באורח קבע, סיירת חמושה ניידת בתחום העיר. ברי, כי סעיף 249(29) אינו מסמיך את העיריה לרכוש נגמ"שים ולהקים משמר מזוין בתחומה, והשאלה היא, באיזה צד של הגבול - גבול הדין - מצויה הפעלת הסיירת החמושה. לדידי סימן שאלה של ממש רובץ על כך... (ההדגשות במסמך שלי – ע.צ.) 
עוד מציין כבוד השופט רובינשטיין, כי:

שאלת הסמכות שנותרה פתוחה אינה מתייחסת לכל רוחב החזית, שהצבת שומר בפתח בניין העירייה מקצה מזה, והקמת מיליציה עירונית פרטית מקצה מזה. רובה המכריע של החזית בודאי שאינו בסמכות העירייה. 
זאת ועוד: כדברי הנשיא שמגר בבג"ץ 337/81 מיטרני נ' שר התחבורה (פ"ד לז'(3) 337, 358), הלכה היא כי:
בשל המעמד החוקתי המיוחד של זכות יסוד, ייבדק באופן קפדני וזהיר, אם אכן יש ללמוד מן ההסמכה של המחוקק הראשי, אם היא קיימת, כי הייתה מונחת ביסודה הכוונה להעניק למחוקק המשנה את הכוח לשנות מגבולותיה והיקפה הקיימים של זכות יסוד. כאשר מדובר על הסמכה כללית וסתמית, אך טבעי הוא, כפועל יוצא מן האמור לעיל, כי היא תפורש באופן השולל הקניית סמכות להגבלתה של זכות יסוד.  
נמצא, איפוא, כי הסמכות הקנויה לעירייה לטפל בסוגיות של ביטחון וסדר ציבורי, הכרוכה לא אחת בפגיעה בזכויות יסוד, הינה סמכות צרה, אותה יש להפעיל במשורה. לאור הבנה זו, כשם שאין בסמכותה של העירייה להפעיל כוח משטרה חמוש, הבא בנעלי המשטרה הלאומית, כך אין בידיה הסמכות להחליט על רישות העיר במצלמות מעקב, ללא הסמכה מפורשת של המחוקק וכשהיא נתלית על ההסמכות הכלליות דלעיל.

מן הראוי לציין, כי לאחר הפסיקה בפרשת מלינובסקי, הוסיף המחוקק לפקודת העיריות את סעיף 249 (33) שכותרתו "שמירה, אבטחה וסדר ציבורי". אולם גם סעיף זה מעניק הסמכה כללית לרשויות מקומיות לטפל בעניינים דלעיל, ותו לו.

יתרה מכך, המחוקק נתן דעתו על הפגיעה האפשרית בזכויות יסוד, בהתנותו כי הפעלת הסמכויות המוקנות לפי סעיף זה תעשה בהתאם לתנאים ולסייגים "... שקבעו השר (שר הפנים – ע.צ.) והשר לביטחון הפנים כאחד, בהסכמת שר המשפטים...". תנאים וסייגים לרישות המרחב העירוני במצלמות מעקב טרם הונחו על ידי מי מהגורמים המצוינים.
זאת ועוד: גם אם יניחו השרים את התנאים והסייגים הנדרשים, אלה כפופים להלכות דלעיל. ספק רב, איפוא, אם כלל ניתן ליישב את הסתירה בין דבר החוק בעניין זה לבין הוראות חוק היסוד והפסיקה. אולם, גם אם תימצא הדרך ליישב סתירה מהותית זו, מן הדין הוא כי סוגיה זו תוסדר במישרין בחקיקה ראשית. לענין זה חשוב לשוב ולהזכיר את דברי כבוד השופט הנשיא ברק בפרשת רובינשטיין:

הנה כי כן, זכויות האדם מהוות את האדן המרכזי של הדמוקרטיה. אין דמוקרטיה בלא זכויות אדם. אין זו דמוקרטיה אם הרוב שולל מהמיעוט שלא כדין את זכויותיו...רגישות זו לזכויות האדם מובילה למסקנה כי הפגיעה בזכויות האדם, אפילו היא מקדמת את ערכיה של המדינה, אפילו היא לתכלית ראויה, ואפילו היא לא מעבר למידה הדרושה – צריכה להיקבע בחוק הקובע את ההסדרים הראשוניים ואין להסתפק בהסמכתה הפורמאלית של הרשות המבצעת למעשה החקיקה. (בג"ץ 3267/97 רובינשטיין ואח' נ' שר הביטחון פ"ד נב(5) 481, 513) 
2. פרישת המצלמות מהווה פגיעה חמורה בזכות היסוד לפרטיות - הזכות לפרטיות עוגנה בסעיף 7 לחוק היסוד, הקובע, בין היתר, בסעיף קטן א', כי: "כל אדם זכאי לפרטיות ולצנעת חייו." השופט גרוניס קובע לעניין זה, כי:
שתי פנים לה לזכות הפרטיות הנזכרת בסעיף 7(א) לחוק יסוד: כבוד האדם וחירותו. הפן האחד, שניתן למצוא את מקורו בכבוד האדם, הינו "זכותו של אדם לנהל את אורח החיים שבו הוא חפץ בדל"ת אמות ביתו, בלא הפרעה מבחוץ"...אין להגביל אמירה זו להיבט הפיזי של הבית. יש להבינה בצורה רחבה יותר, באופן מטאפורי, ברוח הביטוי שטבעו וורן וברנדייס "the right to be left alone"... (בג"ץ 8070/98 האגודה לזכויות האזרח בישראל נ' משרד הפנים פ"ד נח(4)842, 856 (2004)). 
הנשיא (בדימוס) ברק מבהיר נקודה זו, כדלקמן: 

לפרט "תחום מחייה" שבו הוא הקובע את דרכי התנהלותו, בלא מעורבותה של החברה. בתחום זה האדם הוא עם עצמו. זו "הזכות להיעזב לנפשו" (בג"ץ 6650/04 פלונית נ' בית הדין הרבני האזורי נתניה (פורסם בנבו, 2006))
זכות יסוד זו של הפרט "להיעזב לנפשו", כך שתהא לו השליטה על דרכי התנהלותו, דינה להיכלות תחת מבטן העוקב, הממשטר והממשמע של מצלמות המעקב. (ר' לעניין זה גם: עע"מ 9341/05 התנועה לחופש מידע נ' רשות החברות הממשלתיות (פורסם בנבו, 2009) פיסקה 23; מיכאל בירנהק "מרחב פרטי: הזכות לפרטיות בין משפט לטכנולוגיה" נבו, 2010)
סעיף 8 לחוק היסוד קובע כי פגיעה בזכויות המוגנות בו מותרת רק על פי הסמכה מפורשת בחוק, שנועד לתכלית ראויה ובאופן מידתי (להלן: "פיסקת ההגבלה"). כמפורט להלן, החלטת העירייה עומדת בסתירה מוחלטת לכל אחת מהדרישות הקבועות פיסקת ההגבלה:

1. הדרישה להסמכה מפורשת בחוק – כמפורט לעיל, החלטתה של העירייה נגועה בחוסר סמכות ואינה נשענת על הסמכה מפורשת בחוק.
2. הדרישה לתכלית ראויה - הדרישה לתכלית ראויה מקפלת בחובה גם דרישה לתכלית אמיתית וממוקדת. (בירנהק לעיל, עמ' 426) על פי פרסומי העירייה התקנת המצלמות נועדה לתכלית של שמירה על ביטחון הציבור. המדובר בטענה כללית, שאינה עונה לדרישה לתכלית אמיתית וממוקדת. כך למשל, רשם מאגרי המידע קובע בטיוטת "הנחיות לשימוש במצלמות מעקב ובמאגרי מידע הנקלטים בהן"
, כי:
התכלית אותה מבקשים להשיג באמצעות מצלמות המעקב. מטרת הצבת המצלמות חייבת להיות מוגדרת באופן חד, ספציפי ומפורש...במסגרת הגדרת המטרה כאמור, יש לבחון האם יש בסיס עובדתי לקיומה של בעיה שפתרונה מצריך הצבת מצלמות מעקב. 

דהיינו, העירייה אינה יכולה להסתתר מאחורי הטענה הכללית של שמירה על ביטחון הציבור וצריכה להצביע על צורך ממשי בהצבת מצלמות המעקב. לאור העובדה שמדובר ב- 1,000 מצלמות, ספק רב אם צורך זה אכן מתקיים בכל אחד מהמקרים. 
3. הדרישה למידתיות - המבקש לעמוד בדרישת המידתיות הקבועה בפיסקת ההגבלה צריך לצלוח שלושה מבחני משנה מצטברים, כדלקמן:
1.  "מבחן הקשר הרציונלי" – השאלה הנשאלת במקרה זה הינה: "האם האמצעים הננקטים קשורים רציונלית להגשמת המטרה"? (ר' אהרן ברק מידתיות במשפט: הפגיעה בזכות החוקתית והגבלותיה. נבו, 2010; 29) במקרה דנן, אם כן, יש לבחון האם פרישת 1,000 מצלמות מעקב בכל  רחבי העיר, הינה האמצעי הרציונלי או היעיל כדי להגביר את הביטחון האישי ברחבי העיר. כמפורט בהרחבה להלן, מחקרים שונים מצביעים על חוסר יעילותו של אמצעי זה במניעת פשיעה. יתרה מכך, דווקא ההתבססות היתרה על טכנולוגיה זו, במקום, לדוגמא, על הוספת תקני כוח אדם למשטרת ישראל או על אמצעים של חינוך ורווחה, יכולה דווקא להרע את מצב הביטחון האישי. (ר' לעניין זה דברי יו"ר ועדת המדע והטכנולוגיה, ח"כ רונית תירוש, פרוטוקול מס' 111 מיום 6.12.2011, עמ' 5) הקשר הרציונלי, איפוא, בין האמצעי של התקנת המצלמות לבין המטרה של הגברת הביטחון האישי אינו מתקיים. 
2. מבחן "הצורך" או "הפגיעה הפחותה" – הנשיא (בדימוס) ברק מבהיר כי:
ביסודו של מבחן משנה זה מונחת התפיסה כי יש צורך באמצעי חקיקתי – או כי אמצעי זה נחוץ – רק אם אין להשיג את המטרה החקיקתית על ידי אמצעי היפותטי אחר, המקיים את דרישת הקשר הרציונלי באותה מידת אינטנסיביות או במידה העולה עליה ושפגיעתו בזכות החקיקתית קטנה יותר. (אהרן ברק מידתיות במשפט: הפגיעה בזכות החוקתית והגבלותיה. נבו, 2010; 392.)
במלים אחרות, נשאלת השאלה אם אין אמצעים חילופיים, שאינם פוגעים באופן כה חמור בזכות החוקתית לפרטיות כפגיעת מצלמות המעקב. כאמור לעיל, ניתן לחשוב על אמצעים אחרים, יעילים יותר ופוגעניים פחות להגברת הביטחון האישי. יתרה מכך, גם במסגרת התקנת המצלמות המתוכננת ניתן לחשוב על אמצעים רבים ושונים למיזעור הפגיעה, כגון: מיקוד שטח הכיסוי של המצלמות לאזורים הרלוונטיים, צמצום מספר המצלמות, שינוי הרזולוציה כך שלא תגיע עד כדי זיהוי פנים ועוד. (להרחבה בעניין זה ר' טיוטת הנחיית רשם מאגרי המידע הנ"ל)
3. מבחן "המידתיות במובן הצר" - הנשיא (בדימוס) ברק מפרט גם מהו תוכנו של מבחן זה, כדלקמן: 
זהו המבחן החשוב ביותר מבין שלושת מבחני המשנה. מה דורש מבחן זה? על פיו, כדי להצדיק פגיעה בזכות חוקתית נדרש יחס ראוי ("מידתי" במובן הצר) בין התועלת הצומחת מהגשמת התכלית לבין הנזק שעלול להיגרם בשל כך לזכות החוקתית. (אהרן ברק מידתיות במשפט – לעיל, בעמ'  419)
כאמור, החלטת העירייה עוסקת ברישות העיר בכמות בלתי נתפסת של 1,000 מצלמות מעקב, העושות שימוש בטכנולוגיה חדישה של זיהוי פנים. ברי, כי מדובר בהחלטה הפוגעת פגיעה חמורה בזכות היסוד לפרטיות. כמפורט לעיל, החלטה גורפת זאת הונחה מבלי שהעירייה הוכיחה שהתועלת שתצמח מהתקנת מצלמות בהיקף ובאיכות האמורים גוברת על הפגיעה החמורה בזכות היסוד.  לאור כל זאת, אין מנוס מהמסקנה שהמדובר בהחלטה בלתי מידתית במובן הפשוט, היומיומי וההגיוני של המונח.
בחינת החלטת העירייה, אם כן, אל מול מבחני המשנה דלעיל, מראה כי המדובר בהחלטה בלתי מידתית בעליל, שאינה עומדת בדרישות הקבועות בפיסקת ההגבלה. גם מטעם זה, החלטת העירייה על פרישת מצלמות המעקב מהווה החלטה בלתי חוקתית.
3. פרישת המצלמות עומדת בניגוד להוראות חוק הגנת הפרטיות, התשמ"א-1981 – סעיף 1 לחוק הגנת הפרטיות (להלן: "החוק") קובע כי "לא יפגע אדם בפרטיות של זולתו ללא הסכמתו." פרישת המצלמות בהיקף ובאיכות האמורים עומדת בסתירה בולטת להוראות סעיף זה. הרי גם אם תפעל העירייה בהתאם לסעיף 1 הנ"ל ותיידע את הציבור על מצלמות המעקב הפרושות בכל אתר ואתר, מה אמור הפרט המעוניין להגן על פרטיותו לעשות: להימנע מלצאת ל"כיכר העיר"? יתרה מכך, במקרה של פרישת מצלמות מעקב בחצרות בתי הספר, העוקבת ומתעדת קטינים שאינם כשירים לביצוע פעולות משפטיות, כלל לא ניתן להשיג את הסכמת הנפגעים.
זאת ועוד: המידע הנקלט על ידי מצלמות המעקב, נופל במסגרת הגדרת "מאגר מידע", ואף הגדרת "מידע רגיש", המופיעות בסעיף 7 לחוק. בהתאם לכך, על העירייה לעמוד בהוראות החוק (והתקנות שהותקנו מתוקפו) ביחס לרישום מאגר המידע, שמירתו ואבטחתו. כך למשל, סעיפים 8-10 לחוק מצביעים על כך שמאגר מידע חייב ברישום בפנקס וכי רשם מאגרי המידע רשאי לפסול בקשה לרישום, אם זו סותרת הוראות כל דין. כמו כן, החוק קובע כי על העירייה, כבעלת מאגר המידע, לאפשר זכות עיון למי שמוחזק עליו מידע במאגר. 
מעבר לדרישות הפרוצדוראליות והטכניות שעל העירייה לנקוט כדי לעמוד בדרישות החוק, על העלויות הכרוכות בהן, מתעוררות שאלות משפטיות כבדות משקל, כגון: האם רשאית העירייה להקליט ולשמור את המידע המצולם? אם כן, לכמה זמן? כיצד לאפשר זכות עיון למצולם מבלי לפגוע בפרטיותם של מצולמים אחרים?
ספק אם ניתנה הדעת לדרישות החוק ולשאלות המשפטיות המתעוררות לאור אופיין הייחודי של מצלמות המעקב כמאגר מידע. החלטת העירייה, אם כן, עומדת בניגוד להוראות החוק. 
מן הראוי להזכיר לעניין זה, כי לאור חשיבותה של הזכות לפרטיות, קבע המחוקק שפגיעה בפרטיות מהווה עוולה אזרחית, וכי פגיעה בפרטיות במזיד מהווה עבירה פלילית (סעיפים 4, 5 לחוק). זאת ועוד, סעיף 31 לחוק קובע אחריות קפידה במספר מקרים, שהעובר עליהם דינו מאסר שנה, כגון: אי רישום מאגר מידע בהתאם להוראות החוק או הענקת זכות עיון במידע. 
(להרחבה אשר לאמור לעיל ועוד ר' טיוטת הנחיית רשם מאגרי המידע הנ"ל) 
4. החלטת העירייה עומדת בניגוד לחובתה לפעול כנאמנה של הציבור ובהתאם לעקרונות השקיפות ושיתוף הציבור – הרציונל העומד בבסיס החלטת העירייה על פרישת המצלמות הוא השאיפה הברורה והטבעית של הציבור לביטחון אישי. יחד עם זאת, מחקרים שנערכו בבריטניה, שהינה אחת המדינות המובילות בהצבת מצלמות מעקב, מעלים ספקות כבדים אשר ליעילות השימוש במצלמות. (ר' לעניין זה: M. Gills & A. Spriggs, "Assessing the Impact of CCTV" (2005) Home Office Study) באופן דומה, מחקר שערך מרכז המחקר והמידע של הכנסת לבחינת פרויקט "עיר ללא אלימות", במסגרתו נעשה שימוש בהנחת מצלמות מעקב, העלה כי:

לפי נתונים על מספר התיקים שנפתחו במשטרה לבני נוער בגין אלימות, בערים שבהם התוכנית פועלת מאז שנת 2007 אין מגמה אחידה בשיעור השינוי במספר התיקים שנפתחו בשנה לעומת הירידה הכללית במספר התיקים. במרבית הערים לא חלה ירידה עקבית במספר התיקים שנפתחו לבני נוער בגין אלימות בשנים אלו, ובחלקן גדל מספר התיקים שנפתחו לבני נוער (וייסבלאי אתי, "הערכת השימוש של התוכנית "עיר ללא אלימות" על אלימות ילדים ובני נוער", 2010)

כשנלקחת בחשבון ההשקעה הכספית העצומה הכרוכה בהתקנת המצלמות (מכרז העירייה מדבר על עלות של 25 מיליון שקלים. עלות זו אינה כוללת עלויות כגון עלות התחזוקה השוטפת, עלות כוח האדם ועוד), הספקות המתעוררים למקרא מחקרים אלה מקבלים משנה תוקף. ספקות אלה מטילים כאמור צל כבד על מידתיות החלטת העירייה. אולם, מעבר לכך, החלטת העירייה לבזבז משאבי ציבור מבלי לערוך את השקלא והטריא הנדרשים, או, חמור מכך, מבלי לגלות את אוזני הציבור לממצאים העולים מהמחקרים השונים, הינה בניגוד לחובותיה על דין לפעול כנאמנה של הציבור. (לעניין חובת הנאמנות ר': בג"ץ 840/79 המ' 830/79 ,860 מרכז הקבלנים והבונים בישראל ואח' נ' ממשלת ישראל לד(3) 729, 745 (1980)) מעבר להפרת חובת הנאמנות, החלטת העירייה עומדת בסתירה לעקרונות השקיפות ושיתוף הציבור בפעילות הרשות הציבורית. (ר' לעניין זה עע"מ 10112/02 אדם טבע ודין נ' הועדה המחוזית לתכנון ובנייה, מחוז ירושלים, פ"ד נח(2) 817). 
5. החלטת העירייה תוביל להפליה ולהדרה אסורות – סמוך לכתיבת שורות אלה מלאו כותרות ערוצי התקשורת בישראל בעדויות שונות על הפליה והדרה על רקע גזעי ומגדרי
. למרבה הצער, אין המדובר בתופעות חדשות וחריגות בנוף הישראלי. בחינה, למשל, של פסיקה הנוגעת לאפליה גזעית במועדונים מגלה שלל של הלכות בנושא. כך לדוגמא, קובע כבוד השופט פרידלנדר במקרה מעין זה שהגיע לפיתחו:
עיניה של המארחת מטעם הנתבעים, אפוא, לא היו רעולות. הן גם לא היו עוורות-צבעים. אדרבא, הן גילו הבחנה דקה בין גוונים שונים של הצבע השחום. הן הבחינו בין מי שצבע עורם שחום-קמעא, באופן המזוהה עם הקבוצה הרחבה, והמעורה ב'סצינת המועדונים', של בני עדות המזרח בכללותם – לבין מי שצבע עורם שחום-כהה, כדוגמת התובעים, אשר כלפיהם הופעלו מנגנוני דחייה.
עוד מתייחס כבוד השופט לתופעת 'האפיון הגזעי' ('racial profiling') בקובעו כי:

תופעה זו...מגולמת בנטייה לייחס לאנשים כאמור סוג של 'מסוכנות'. כלומר, אין מדובר בייחוס בפועל של תכונות שליליות לכל המשתייכים לאותה קבוצה; אלא בקלות הבלתי-נסבלת שבה נחשדים אנשים כאמור בתכונה שלילית או בסיכון פוטנציאלי...הגם שהנתבעים שכנעו אותי כי אינם נוקטים יחס מפלה כלפי כל המזרחיים באשר הם – לא שוכנעתי כי הנתבעים לא נקטו, בפועל, יחס מפלה כלפי אנשים שעורם כהה; אשר התבטא בכך שהללו, יותר מאחרים שעורם בהיר, נחשפו לאי-הכנסתם למועדון; מטעמים כאלה או אחרים. תא"מ (ת"א) 43168/05 צדוק ערן נ' חברת שבח שלוש בע"מ (פורסם בנבו, 26.9.2009)
למקרא דברים אלה, אין להתפלא כי דעה קדומה, המובילה לשימוש באפיון גזעי פסול, מהווה נחלתם גם של חלק ממפעילי מצלמות המעקב. כך למשל, במחקר שנערך בבריטניה נמצא כי אנשים בעלי גוון עור כהה זכו למידה כפולה של תשומת לב לעומת אלה בעלי גוון העור הבהיר, גם כאשר לא הייתה כל סיבה נראית לעין להבדלים אלה. מחקר אחר העלה כי נשים, מחד, אינן זוכות לתשומת לב כחשודות, אולם, מאידך, הן נתונות לא אחת להטרדה מינית מצד מי שנמצא מצידה השני של מצלמת המעקב. גורל דומה, של דעה קדומה, הפליה והדרה מהווה נחלתם של כל מי שאינו עונה לנורמות החברתיות מקובלות כדוגמת חסרי דיור. (ר' לעניין זה:Koskela H. (2003) 'Cam Era' – the contemporary urban Panopticon. Surveillance & Society, 292-313)
זאת ועוד: המרחב הציבורי העירוני מהווה כר בלתו אין, למפגש בלתי אמצעי של האוכלוסיות השונות הגרות ומבקרות בעיר. ה"שונות" במרחב העירוני זוכה כיום להכרה ולחיזוק בקרב חוג המתכננים והאדריכלים ומוצאת ביטויה גם בתוכניות בניין עיר שונות המקודמות בישראל. הגיון זה לא פסח גם על מתכנני תוכנית המתאר לראשון לציון, המציינים כי: "המרחב הציבורי והשטחים הפתוחים מהווים מעטפת כוללת לפעילות פנאי, נופש, מפגש – הלא הם "החיים העירוניים"." (תוכנית מתאר מקומית ראשון לציון 2030 – טיוטא, עמ' 44) אולם, אם אוכלוסיות שלמות ימצאו עצמן מופלות ומוטרדות, כפי שמעידים המחקרים דלעיל, הן ידירו רגליהן מאותם המקומות בהם הן אינן רצויות. במקרה זה, פרישת המצלמות במרחב הציבורי, בכמות ובאיכות האמורות, תוביל ליצירת מרחב הומוגני העומד בסתירה מוחלטת לכוונה ליצור מרחב עירוני שישמש כמקום "מפגש" וייתן ביטוי ל- "חיים עירוניים".
6. החלטת העירייה פוגעת בחופש הביטוי וב"זכות לעיר" - כפי שהעידה המחאה החברתית שפשטה ברחובות הערים, בישראל וברחבי העולם, המרחב הציבורי העירוני מהווה כר למימושה של "הזכות לעיר". דהיינו, הזכות של כל אחד ואחת מהפרטים בחברה להביע מחאה, לפעול ולדרוש שינוי חברתי-פוליטי. תחת עיניהן העוקבות של 1,000 מצלמות, מחאה זו יכולה להיגדע בעודה באיבה, שעה שפעילים ותושבים יחששו לומר את אשר על ליבם. זהו בדיוק כוחו הממשטר והממשמע של המבט, כפי שבירנהק מיטיב להסביר: 

כאשר מישהו או משהו מתערבים בחיינו, עוקבים אחרינו, מאזינים לנו, נועצים בנו מבט – אנו מרגישים לא בנוח, אנחנו מרגישים חשופים, אנחנו מתנהגים בדרך שונה מהרגיל ומשנים את התנהגותנו...זהו הפן-אופטיקון. הרעיון מוכר לנו היטב מחיי היום-יום. כאשר מישהו או משהו נועצים בנו מבט ומתעדים את פעילותנו, אנו מתנהגים אחרת. שינוי ההתנהגות מונע על ידי נוכחות של מצלמה, מיקרופון או כל אמצעי אחר שמתעד אותנו, אבל השינוי בהתנהגות בא מתוכנו. בכך הכוח העצום של המבט: הוא אינו כופה עלינו התנהגות חיצונית  רצויה אלא מניע אותנו להתנהג בדרך כזו באופן אינטואיטיבי, עצמאי. (עמ' 118-119)
כאמור, תכונות אלה עומדות בניגוד בולט ל"זכות לעיר", אשר מן הראוי כי ראש עיר ישמור עליה מכל משמר. מעבר לפגיעה האמורה, הפעלת אמצעי פיקוח מחמיר כמצלמות המעקב על ידי רשות מקומית, מעלה חשש כבד, כדברי כבוד השופט רובינשטיין בפרשת מלינובסקי,  כי: "...גוף העוסק בביטחון הציבור ופוליטיזציה הם תרתי דסתרי ופוטנציאל למצב ממאיר" (פיסקה מ"ח). שימוש בסמכויות פוגעניות, על ידי גוף המונע משיקולים זרים, בין אם אלה כלכליים או פוליטיים, עומד בסתירה לעקרונות החירות והכבוד המוגנים על ידי חוק היסוד. (ר' לעניין זה: בג"צ 2605/05 המרכז האקדמי למשפט ולעסקים ואח' נ' שר האוצר ואח', פורסם בנבו, 2009)
3. לאור כל האמור לעיל, אודה אם כבודו יורה לאלתר על ביטול ההליכים להתקנת מצלמות המעקב בראשון לציון. הנני תקווה שפנייה זו תענה בהקדם, וכי לא אאלץ לפנות לערכאות המשפט על מנת שיורו על ביטול ההליכים כאמור.
בכבוד רב,
 ערן צין, עו"ד
ראש הקליניקה לשינוי חברתי-סביבתי

העתקים:

מר יצחק אהרונוביץ', השר לביטחון פנים

מר אלי ישי, שר הפנים
מר יעקב נאמן, שר המשפטים

עו"ד יהודה וינשטיין, היועץ המשפטי לממשלה

מר יורם הכהן, ראש הרשות למשפט, טכנולוגיה ומידע ורשם מאגרי המידע
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� טיוטת ההנחיות מפורסמת באתר האינטרנט הבא: � HYPERLINK "http://www.justice.gov.il/NR/rdonlyres/1D15913E-6A8C-44F3-AB62-145EC81B458C/31876/draftguidelinecctv.pdf" �http://www.justice.gov.il/NR/rdonlyres/1D15913E-6A8C-44F3-AB62-145EC81B458C/31876/draftguidelinecctv.pdf�





� ר' לעניין זה גם: גולדשמידט רועי, "מצלמות מקב לצורכי אבטחה במרחב הציבורי", מרכז המחקר והמידע של הכנסת (5.12.2011). 


� ר' למשל תמיר סטיינמן (כתבה מיום 3.1.2012) "אפליה נגד אתיופים בקרית מלאכי", חדשות ערוץ 2; מורן אזולאי (כתבה מיום 28.12.2011) "מפכ"ל המשטרה בכנסת: הדרת נשים – בעיה חברתית", YNET.





